


Esse e-book tem como objetivo
alertar a populagao quanto aos
principais golpes cometidos atraves
da Internet.
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Golpe Do Whatsapp

o que é?

Os golpistas ganham
acesso a conta real do
usuario no mensageiro
em outro aparelho,
recebem e enviam aos
contatos da vitima,
utilizando esse acesso
0 criminoso instala o
WhatsApp em um
celular para assim pedir
pix e transferéncias
bancarias para os
contatos da vitima.
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Como proteger:

1° passo: acesse suas configuracoes e
procure por conta;

2° passo: acesse configuracoes em duas
etapas;

3° passo: ativar e criar uma senha de
preferéncia com uma letra maiuscula e uma
minuscula, um asterisco e um ndmero.

Como agir slét_a_ﬁl' !ﬁld? gﬂg

Primeiramente registrar um boletim de
ocorréncia, informando as seguintes
providéncias:

» descrever o acontecimento com dia e hora;

* 0 periodo que ficou sem acesso ao
aplicativo;

» e-mall e telefone usado pelo criminoso e
pela vitima;

» chave PIX, contas bancarias que foram
utilizadas para transferéncia;

e identificar as vitimas e valores depositados.
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Golpe Do Whatsapp

"Falsgldegﬂade"

S

WhatsApp
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O que é:

]
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O crime de falsa identidade consiste em
atribuir a si proprio ou a terceiro. uma
identidade falsa com o objetivo de obter
vantagem em proveito proprio ou alheio, ou
ainda para causar dano.

Quando falamos de perfis de internet, temos
qgue ficar bem atentos, pois criar um perfil falso
na internet, de uma pessoa que nao existe,
para proteger sua identidade, néo é crime.

Se o fake é de uma pessoa real, viva ou
morta, o responsavel esta cometendo o crime
de falsa identidade, pois se faz passar por ela.
Ja os que usam perfis falsos para caluniar,
além da falsa légica, também devem pagar
por crimes contra a honra.
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Consequéncias:

O Codigo Penal Brasileiro confirma que é
considerado crime o ato de “atribuir-se ou
atribuir a terceira falsa identidade para obter
vantagem em proveito préprio ou alheio, ou para
causar dano a outrem”, e indica cobranca de
multa ou mesmo o periodo de 3 meses a 1 ano
de reclusao.

ha ferramentas e dicas do proprio servico que
ajudam a evitar a situacao:

-Denuncie

-N&o fale com os criminosos

-Contate as autoridades policiais responsaveis
-Oculte a foto de perfil para quem né&o é contato
-Cuidado aos detalhes



"Phishing"

O que é:

Phishing € uma forma de fraude online que
envolve uma tentativa de enganar os
usuarios para obter informac0es pessoais,
como-senhas, numeros de cartdo de crédito
e dados bancarios. O termo "phishing" é uma
emocao das palavras "fishing" (pesca) e
"phreaking" (manipulacéo de sistemas de
telecomunicacdes) e representa a ideia de
pescar informacoes valiosas de pessoas
desprevenidas. Os ataques de phishing sé&o
uma ameaca a seguranca cibernética, pois
podem resultar em roubo de identidade,
perda financeira e comprometimento de
contas e dispositivos pessoais.




Como proteger:

Os ataques de phishing geralmente sao
realizados através do:

envio de e-mails,

mensagens de texto,

mensagens instantaneas

ligacOes telefonicas(bancos, empresas ou
organizacbes comemorativas).

Essas mensagens séo projetadas para
parecerem autbnomas e persuasivas, geralmente
solicitando que o destinatario forneca
informacgdes pessoais ou financeiras, clique em
links maliciosos ou baixe arquivos infectados.

ﬁéﬁn&pre#ﬁeni(?

é essencial adotar praticas de seguranca
online, como verificar cuidadosamente os
remetentes de e-mails e mensagens, evitar
clicar em links suspeitos, manter o software
atualizado e usar o login de dois fatores sempre
gue possivel.
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Golpe Do Leiléo

O que é um golpe de leildo?

O golpe de leilao é uma pratica criminosa em
gue os participantes sao enganados durante
um leildo, resultando em prejuizos financeiros.
Geralmente, o golpista age de forma
estratégica para manipular a dinamica do leilao
e obter vantagens indevidas.
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Como funciona?

O golpista pode atuar como um- licitante falso,
aumentando artificialmente o preco dos itens
leiloados para desencorajar outros participantes
a continuar participando.

Outra tatica comum é o "cavalo de pau”, em
gue o golpista faz uma oferta inicial alta e, em
seguida, retira a oferta no ultimo momento,
fazendo com que outros licitantes aumentem
seus lances antes do fechamento do leil&o.

Riscos para os participantes:

N Y

Os participantes podem perder dinheiro ao fazer
lances em itens.. superestimados devido a
manipulacao dos precos pelo golpista.

Alem disso, se os lances forem feitos online, ha o
risco de compartilhar informacdes pessoais e
financeiras com golpistas, levando a fraudes
adicionais.




Golpe Do Boleto Falso

O que é:

O boleto bancario € uma das formas mais
praticas de pagar contas, impostos, tributos,
compras e fazer depositos em contas e carteiras
digitais. Por conta disso, 0 golpe do boleto

falso tem feito vitimas por todo o Brasil.
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4 passos para nao cair em golpe:

1 - Cddigo de barras duvidoso

E possivel identificar algumas caracteristicas peculiares nos
boletos falsos que podem ser verificadas por quem esta em
duvida se o documento é ou n&o verdadeiro.

2 - Beneficiario desconhecido

sempre verifique o nome da pessoa ou empresa que recebera
0 pagamento.-Se for uma empresa, consulte a reputacao dela
no portal Reclame Aqui.

3 - Impossibilidade de leitura do codigo de barras

IBoletos adulterados geralmente possuem leitura incompativel,
obrigando o destinatario a digitar manualmente a sua
numeracéo.

4 - Boleto recebido pelos Correios

0 mais indicado é dar prioridade para pagar o documento
emitido direto no site da instituicdo, ja que vias fisicas tém mais
chances de ter sido adulteradas.

Como funciona?

O boleto bancario € uma das formas mais
praticas de pagar contas, impostos, tributos,
compras e fazer depodsitos em contas e carteiras
digitais. Por conta disso, o golpe do boleto

falso tem feito vitimas por todo o Brasil.
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GOLPE DO PIX

O que é:

Pix € o pagamento instantaneo brasileiro. O
meio de pagamento criado pelo Banco
Central (BC) em que 0s recursos sao
transferidos entre contas em poucos
segundos, a qualquer hora ou dia.




Como funciona?

Os golpistas/estelionatarios fazem sites falsos, e
links, te direcionam a uma pagina gque solicitao
seus dados bancarios e informacdes pessoais
dizendo ser para cadastro do PIX, apos isso
usando os dados para acoes ilegais

Como preveﬁi—r?'

° Somente procure fazer um cadastro PIX,
atraves de sites oficiais ,aplicativos ou banco
fisico com a ajuda de um assistente.

° Nao acessar links,documentos entre outros
recebidos por SMS, Whatsapp, Email,etc.

° Tenha certeza de quem esta informando seus
dados pessoais ou bancario.

° Em caso de duvidas referente ao PIX,entre em
contato com direto com o seu referente banco.
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Golpe Do Amor

O Golpe do Amor é um ardil no qual um
individuo ou um grupo de pessoas se passa
por parceiros romanticos potenciais, com 0
objetivo de  explorar emocionalmente e
flnanceiramente suas vitimas. A tatica
empregada €é baseada na manipulacao
habilidosa das emocdes e na criacdo de uma
conexao intensa e aparentemente verdadeira.




Como funciona?

Esses golpistas, muitas vezes, apresentam-se
em plataformas de: namoro online, redes sociais
ou até mesmo em encontros presenciais.

Eles sao mestres em seducao, sabendo
exatamente o que dizer e fazer para conquistar a
confianca e o coracao das pessoas.

Utilizam: fotos falsas, histérias inventadas e
até mesmas identidades ficticias para criar um
enredo convincente e envolvente.

*&Hhﬁéquencias

Os golpistas usam histérias tragicas, problemas
financeiros ficticios-ou supostas emergéncias
meédicas para obter dinheiro das vitimas. Com
técnicas de terapia psicolégica, conseguem
convencer as pessoas a enviar quantias, muitas
vezes esgotando suas economias ou até mesmo
contraindo empréstimos.
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Golpe Do Amor
"Sextorcao"

O que é:

€ uma chantagem (via Facebook, Skype,
Telegram ou Whatsapp) de alguém que ameaca
espalhar suas fotos ou videos de sexo on-line se
nao pagar um resgate (em bitcoin). Ele tem
como objetivo constranger vitimas e convenceé-
las a fazer pagamentos (que podem ser
constantes) para evitar que materiais sensiveis
sejam divulgados publicamente na internet.
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Tipos:

e Usando ameacas para obter mais videos
ou fotos;

e Catfishing em aplicativos de namoro
online;

e |nvadir contas sociais ou webcams;

e Golpes de phishing que exigem
pagamentos.

Como previh@:

Nao ha uma maneira especifica para bloquear e-
mails de extorsao sexual, mas contar com um
antivirus atualizado diminui as chances de um
hacker acessar a camera do celular ou do
computador remotamente. Outra medida que
pode ser eficiente € manter as cameras dos
aparelhos eletronicos cobertas enquanto nao
estiverem em uso. Também nao é recomendado
compartilhar fotos e videos intimos por meio de
e-mails ou aplicativos de mensagem.

E possivel conferir se o seu e-mail consta na
base de dados dos ciber criminosos encontrada
pela Cofense acessando o site da empresa. 1 6



Golpes Em Sites Em
Compras Coletivas

Individuos mal-intencionados se aproveitam de
plataformas de compras em grupo, como OLX e
Mercado Livre, para aplicar diferentes tipos de
golpes. Eles oferecem produtos a precos abaixo do
valor de mercado, porém esses produtos nunca sao
entregues e a vitima perde o contato com o

vendedor.




Como pre%)hir?

SE VOCE ESTA COMPRANDO:
e Nao finalize a compra antes de verificar se
0 anuncio é legitimo.
e Evite fazer pagamentos antecipados como
forma de garantir a compra.

SE VOCE ESTA VENDENDO:

e SO exclua os anuncios apds concluir a
venda.

e Entregue o produto somente apos canfirmar
gue o pagamento foi realizado e o dinheiro
foi depositado na conta, ou ao receber o
pagamento em dinheiro no momento da
entrega.
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Como Denunciar um
"Perfil Fake"

Esses perfis falsos sao utilizados para aplicar
golpes, seja por aplicativos de mensagens ou
mesmo “catfish”, perfis falsos para se relacionar
com outras pessoas. Se utilizaram suas
informacoes para criar um perfil fake ou foi
vitima de um perfil fake € importante também
registrar o boletim de ocorréncia para que o
crime seja investigado. Em alguns casos é
possivel fazer o procedimento pela Internet. Se
nao for possivel, prefira realizar em uma
delegacia especializada em crimes cibernéticos
na sua regiao.

Caso néao tenha uma, va a delegacia mais
proxima e registre o boletim de ocarréncia.
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Se vocé localizou uma conta que esta usando indevidamente
0 seu nome e imagens, ou de alguém que conheca, o ideal é
agir em 3 passos:

e Faca uma denuncia para a rede social: praticamente
todas as redes sociais possuem ferramentas de
denuncia que analisam possiveis perfis falsos.
Geralmente, basta localizar a conta e buscar entre as
opc¢oes a alternativa “Denunciar”.

e Reuna provas: além das denuncias, € indicado que a
vitima colha o maximo de provas sobre a atuacao
indevida, inclusive prints da conta e, se possivel,
conversas privadas e publicagdes feitas pelo perfil falso.

e Busque o apoio de um advogado: juridicamente
falando, cada caso deve ser analisado por um advogado
especialista, mas, de forma geral, as vitimas de perfis
falsos podem, no minimo, solicitar reparacdo por Danos
Morais, se tiverem tido sua dignidade prejudicada de
alguma forma por conta das acées de quem estava por
tras do fake.

Dica:
Reuna o maximo de informacdes sobre o impostor:
imagens da conversa do-impostor com vitimas (“prints”),
informacdes do perfil falso, nome da rede social. Elas s&o
Importantes para apoiar investigagdo ou prevenir problemas

futuros.
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